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1 Introduccién

El presente manual presenta una guia detallada que ilustra los servicios
disponibles en el Portal para la Gestién de Certificados Digitales de la
Superintendencia General de Valores.

Esta aplicacion Web permitira a las entidades reguladas, realizar tramites
relacionados con los certificados digitales que sustentan los servicios de
autenticaciéon y firma digital para las aplicaciones que componen la
Segunda Generacion de Sistemas Ingresadores de SUGEVAL.

Este Portal se encuentra publicado en un sitio seguro dentro del sitio Web
oficial de la Superintendencia (https://www.sugeval.fi.cr/portalcertificados)
y su acceso es controlado mediante usuarios especificos asignados a
cada entidad.

2 Objetivo

Este documento resume los principales servicios brindados dentro del
Portal para la Gestion de Certificados Digitales, asi como los
procedimientos para realizar los diversos tramites que soporta la
aplicacion, tanto para el registro de solicitudes de emision, renovacion y
revocacion de certificados, asi como para las diferentes consultas
disponibles.

El manual también introducird algunos conceptos técnicos basicos sobre
certificados digitales, los cuales permitirAn al usuario entender mas
ampliamente cudl es el papel de esta tecnologia dentro de los controles
de seguridad del sistema y cuales son los lineamientos recomendados
para su correcta operacion y administracion.

3 Marco Juridico

¢ Manual de Normas y Procedimientos para la Plataforma de Servicios

de Ventanilla Virtual. Disponible en:
http://www.sugeval.fi.cr/esp/marcojuri/norvigente/contable/norcontable.html

4 Términos y definiciones

Es importante definir el significado de varios términos que seran
utilizados a lo largo del presente documento.

> Tecnologia de llave publica

Técnicas de cifrado que utilizan un par de llaves, publica y privada, para
realizar las operaciones de cifrado.

La llave privada ? es custodiada por su propietario y no debe ser
conocida por ninguna otra persona.
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La llave publica es conocida por todas las demas entidades con las
gue el propietario desea comunicarse de forma segura.

Este par de llaves son matematicamente complementarias entre si, lo
gue implica que lo que cifra una solo lo puede descifrar la otra y
viceversa.

Firma Digital

Una firma digital esta destinada al mismo propdsito que una manuscrita.
Sin embargo, una firma manuscrita es sencilla de falsificar mientras que
la digital es imposible mientras no se descubra la llave privada del
firmante.

La firma digital permite al receptor de un mensaje verificar la autenticidad
del origen de la informacion asi como verificar que dicha informaciéon no
ha sido modificada desde su generacion. De este modo, la firma digital
ofrece el soporte para la autenticacion e integridad de los datos asi
como para el no repudio en origen, ya que el autor de un mensaje
firmado digitalmente no puede argumentar que no es su remitente.

Certificado Digital

Documento electrénico que asocia una clave publica con la identidad de
su propietario (llave privada).

?

Adicionalmente, ademas de la clave publica y la identidad de su
propietario, un certificado digital puede contener otros atributos para, por
ejemplo, concretar el ambito de utilizacion de la clave publica, las fechas
de inicio y fin de la validez del certificado, etc. El usuario que haga uso
del certificado podra, gracias a los distintos atributos que posee, conocer
mas detalles sobre las caracteristicas del mismo.

Autoridad Certificadora

Una Autoridad Certificadora (CA por sus siglas en inglés) es una entidad
capaz de emitir y administrar los certificados digitales y las llaves publicas
usadas para crear firmas digitales

Sitio Seguro (SSL)

Sitio Web que utiliza la tecnologia de Secure Socket Layer (SSL), la cual
permite que los usuarios puedan establecer una comunicacion segura
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con el sitio Web, mediante codificacion de datos y verificacion de
integridad de mensajes. Es facilmente identificable pues el sitio es
accedido mediante un URL que empieza con “https://...”, y en el caso del
Microsoft Internet Explorer® se puede observar un icono que indica que
el canal de comunicacion ha sido encriptado. |:> Bleo

5 Ingreso al Portal

Para ingresar al Portal, se debe abrir una ventana del Explorador de
Internet de Microsoft e ingresar el siguiente URL:
https://www.sugeval.fi.cr/portalcertificados

Es importante recalcar que Unicamente se podra tener acceso al sitio
utilizando Microsoft Internet Explorer® 6.0 o superior como cliente
navegador Web.

A través de esta direccion, se llegara a una pagina de autenticacion en la
gue se solicita el ingreso de un usuario y contrasefia para acceder los
servicios del Portal.

Sugeval Portal para la Gestion de

W guperintendencia Certificados Digitales

solicitud de
autenticacion

ingreso no autorizado serd registrada y se tomaran las

f El acceso a este sisterna es restringida. Cualguier intento de
» medidas sancionatorias respectivas

1D de usuario:

Clave de acceso:

Ingresar

Es importante tomar en consideracion las siguientes politicas de ingreso:

1. Sialguno (o ambos) de los parametros digitados es incorrecto, el
sitio Unicamente presentara un mensaje indicando un “error con el
usuario o contrasefia”. Como una medida de seguridad
comunmente aceptada, no se indicara cual de los parAmetros es
el incorrecto y sera responsabilidad del usuario asegurarse que
cada parametro sea digitado correctamente.

2. El sitio blogqueara el usuario después de 5 intentos de ingreso
fallidos. De llegarse a presentar este evento, se deberd proceder
segun lo indicado en la respectiva seccién del Manual de Normas
y Procedimientos para la Plataforma de Servicios de Ventanilla
Virtual para que el personal de Soporte a Regulados desbloquee
la cuenta del usuario.
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5.1 Sobre ventana de “Alerta de Seguridad”

Es muy probable que al momento de ingresar al Portal utilizando el URL
indicado en pérrafos anteriores, se presente una ventana como la
descrita seguidamente:

-
Alerta de seguridad §|
W Lainformacion que intercambie con este sitio no puede zer vista o
Pégina de ?. cambiada por otros, Mo obstante, existe un problema con el
solicitud de : certificado de seguridad del sitio.
autenticacion

@ El certificado de seguridad fue emitido por una arganizacian
eh la que usted no ha depositadao su confianza. Yea el
certificado para determinar si desea confiar en la entidad.

G La fecha del certificado de segquridad es walida.

Q El certificado de zequridad tiene un nombre walido
coincidente con la pagina gue desea ver,

i Desea continuar?

[ Si ] 1 Mo | [ Wer certificado l

Este mensaje notificara sobre “un problema con el certificado de
seguridad del sitio”, indicando que “el certificado de seguridad fue emitido
por una organizacion en la que usted no ha depositado su confianza. Vea
el certificado para determinar si desea confiar en la entidad”.

Este alerta es presentada debido a que el certificado que respalda la
identidad del sitio (SUGEVAL Autoridad Certificadora Primaria) no se
encuentra instalado en la estacion de trabajo desde donde se esta
accediendo el sitio Web. Para solucionar el problema, se debe proseguir
de acuerdo a lo indicado en el Anexo 5: Instrucciones para descargar e
instalar los certificados digitales de las Autoridades Certificadoras de
SUGEVAL.
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6 Ventana de inicio

Consultas generales al
Sistema

Nombre del Regulado que ha
ingresado al Portal

2 Purtal pariv la Gestidn de Certificados Digitales - Microsoft Internet Explorer

Wer Favoritos  Herramientas  Ayuda

@Atrés |£] @ ;j /I__\J Bidsqueda \j:(Favor\tos E} [_\:' :\,‘ '3

Direccion | @] e\ Y. sugesal fi.crPortslCertficados Defaulk. aspx [/ / v Br | vinoes
Eﬁ FONDOS CUSCATLAN, CIEDAD DE FONDOS DE

Lista de Certificados
Jgeval INVERZION S.A.

Emitidos
Consultas de
Certificados, tramites y
bitacoras

& Usuario [CUSCASFID234]

de Tramitar
Histérico de trimites

Bitacora de eventos del
Portal

egidofa): Cristobal Coldn

Tramites de emisién,
renovacion o

B¢ TRAMITES DE revocacion
CERTIFICADOS

Ventana principal
del Portal de
Certificados
Solicitar Emision

Solicitar Renovacién
Solicitar Revocacion

{i&§ Descarcas Descargas de
utilidades

Certificados de la
Autoridad Certificadora
Utilitarios

o
# DocumENTOS

Hormativa v Guia de
usuario del Portal

A Servicios

Cambiar contraseiia
usuario del Portal

Servicios adicionales del
usuario

Actualizar informacion
del usuario

@ Lista ' Internet

Una vez que se ingrese un usuario y contrasefia de acceso validos, el
Portal direccionara al usuario al menu principal de opciones detalladas en
la imagen anterior.

7 Consultas
Lista de Certificados
Emitidos

Solicitudes Pendientes
de Tramitar

Historico de tramites

Bitacora de eventos del
Portal

7.1 Listade Certificados Emitidos

Esta opcién permite visualizar la lista de certificados digitales emitidos por
solicitud del usuario y los cuales aun se encuentran activos dentro del
Sistema Ingresador.
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Para cada certificado, la consulta mostrara el siguiente detalle:

Tipo de Certificado: Indica el tipo de certificado de acuerdo a su
funcion dentro de los servicios de Ventanilla Virtual.
Titular: indica a nombre del “Rol” al cual fue emitido el certificado
digital. Los certificados digitales emitidos por SUGEVAL no son
emitidos directamente hacia una persona fisica en particular, sino
hacia el rol que esa persona cumple dentro de los servicios de
Ventanilla Virtual cuando hace uso del certificado digital. Un
ejemplo de rol es “Firmador de Informacion Periodica”.
Serie: indica el nimero de serie Unico asignado por la Autoridad
Certificadora que avalo el certificado digital.
Fecha de emision: indica la fecha exacta en que se autoriz6 la
emision del certificado digital. Es importante recalcar, que esta no
es la fecha en que el usuario registro la solicitud de la emision del
certificado, sino la fecha en que SUGEVAL aprob6 esa solicitud y
por ende, emitio el certificado digital.
Fecha de vencimiento: indica la fecha exacta en que el
certificado caducard y perdera su vigencia. SUGEVAL dara un
periodo de vigencia de 2 afios a todos los certificados digitales
emitidos.
Descargar: Permite descargar el certificado digital en un formato
estandar. Para mayor informacién, consultar el Anexo 4:
Instrucciones para descargar e instalar un certificado digital
desde el Portal de Gestion de Certificados Digitales.

Lista de certificados digitales activos

Lista de
certificados
e Tipo de Certificado Titular Serie Fed.". i Fec.ha.de

emitidos al Emision Vencimiento

usuario Firma Digital de Informacitn Perigdica I‘;LDESA SOCIEDAD DE FONDOS DE INVERSION S.A. (FD- | 75 22 honoonooooot F |07-07-2005 07-07-2006
Firma Digital de Informacion Perigdica | s o0 /EDAD DE FUNDOS DEIRVERSION 84 (FC-le: a5 nanoononnonnz (13 04 2008 13-04-2006
“entanilla Wirtual de Infarmacidn A R on
Kol Rermisor da Infarmacion Perigdica 511663C0000000000023 |08-08-2005 06-06-2005
entanilla Wirtual de Informacion ALDESA SOCIEDAD DE FONDOS DE INVERSION S.A (Vv
Periadica ) 51C70C0A00000000001 0 | 04-07 2005 04-07-2005
entanilla Virtual de Informacion ALDESA SOCIEDAD DE FONDOS DE INVERSION S.A (Vv
e P 12CFEDDIN000000001 B [29-05-2005 29.05-2006
entanilla Virtual de Infarmacion ALDESA SOCIEDAD DE FONDOS DE INVERSION 5 A (-
e P 11A38305000000000016 12-04-2005 1204:2006
entanilla Yirtual de Informacion ALDESA SOCIEDAD DE FONDOS DE INVERSION S.A (v 5
S P 11345B03000000000015  |12-04-2005 12-04-2005
“entanilla irtual de Infarmacidn
e Mr. Bieer y Asoc [VV-IP) 155FF ASENN000000001 3 [28-03-2005 26-03-2006
“entanilla irtual de Infarmacidn -
e Compatiia Cerverara Bieer y Asos (VY-IF) 145EBDFINNNONNNNNDTN [25-03-2005 26-13-2006

7.2 Solicitudes Pendientes de Tramitar

Esta opcion permite visualizar las solicitudes de emision, renovacion o
revocacion de certificados digitales que se encuentran pendientes de
tramitar por parte de SUGEVAL.
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La visualizaciéon de tramites de emisiéon es distinta a las de renovacion o
revocacion, por lo que se debe seleccionar en primera instancia el “tipo
de tramite a consultar”.

En el caso de seleccionar listar los tramites de emision pendientes, se
presentara el siguiente detalle para cada registro:

e Consecutivo: El nimero Unico de tramite asignado a la solicitud
de emision del certificado.

e Tipo de Certificado: el nombre del tipo de certificado digital que
fue solicitado.

e Fecha de Registro: la fecha y hora exacta en que se registro la
solicitud dentro del Portal de Gestion de Certificados Digitales.

e Generar Reporte: permite generar un reporte detallado de la
solicitud de emision del certificado digital.

Solicitudes pendientes de tramitar
Lista de Seleccione el ipo de tramite a consultar Emisidn S
solicitudes
pendientes de
tramitar
. ) . Fecha de
(emision) Consecutivo Tipo de Certificado e Reporte
43 Yentanilla Virtual de Informacidn Periddica J?ESEQDEM
42 Firma Digital de Infarmacion Perigdica EEEE%SDSM

El reporte de una solicitud de emision tendrd la siguiente estructura:
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Hombre del FONDOS CUSCATLAN, SO0CIEDAD DE FONDOS DE INVERSION
Participante S.A,

Usuario gue

registro la CUSCAZIFIOZ34

solicitud

Fecha de Registro|Lunes, 12 de Zeptiewmbre de 2005 07:47:158 PN

Consecutivo 44
Titul
: _a? del Remisor de Informacion Periddica
Certificado
Tipo de . . . R
- WVentanilla Virtual de Informacion Periddica
Certificado
MIIDnDCCAwUCAQAwyh4xC z AJBgNVELY TAKNSMTSwPOQYDVOOKE zZGTOSET1 M1 VT
QOFUTEFOLCETTONJRURERCEERSEGTOSET1MgREUgSUSWRVITEUS0IFHu0S4x =ik
BgkaghkiGOwlBCQEWFGI LEET jekEadild ldF sLmZ p LNy MU kwRw YDV QODHRAATHE L
LGOARQEZAGE ACgAgAGQAZOAGAEKIh gBmAGS ArgEC AGEAYWEp APMALAGAF LAZQBY|
— AGKASWEKAGKAYwEhMIGEMAOGCSqGS Ih3POEBLAOUALGGNADCEIQKEgOD£Ea3 Evpia
RepOHE de oU1467Kz0y0Eg0oD TFEnEN1vkNS 1k 1mx 2 10De ¥wC S8FUuBLHwo DD gOQYT23 62 1F
SO“C“Ud de *xEHiQ56vEC) 1gCibd9t8pVemx IS/ 00Vo AxbNmzP 1GureOJCANPROAEX pWnO g 1

TwgOwE 3 0nkCI7£k 1 TANFKk4r TTno/ d1GZwIDAQABD I IBmz AaBgor BgEEAYIZDQID
MOWHC  TuMS4yH i Al ] IvewT KKy YEBAGCHWIED I F t HGsuDg YDVROP AOH/ BAQD AgQu

emision de
ifi Solicitud del
certificado olicitud de MEQGCSHGS Th3DOEIDWO3 HDUwDheY TKo 2 ThwellAwIC Lot AMA4GCCHGS Th3 DOME LT

Certificado {(PKCS

410) gDAHEgUrDgHCE 2 AEEggahkiGOwODE z ATEGNVHSUEDD AKEggr EgEFBQc DAY CE/ wYE]

KwYBBAGCHNwOCAJGESDCEYQIBEARSCcAEOAROE JAHIALwEz AGS AZgEO0AC AARQEAG A
TOBuAGHAZQBKACAAOWEYAHKAC ABOAGEAEWEYAGE Ac ABO AGKAYwAGAF LA gBv AHT A
SOBRAGUA gAgAHT AMOAVAD ADy TAkOKEHS kr 4 1sEVya3ngUoyaTMO456ECN Zr4Ch
+WThPgexf£]005gqudGlolOTakyerkeSpG+IPEQng+dc ot TEhTI Qupo+gGhExUETp=C
okhrhM5079vF g/ SdsHmt OTwkSgSne9yruWox YeD08 ) ISKGI HTgxwF toSo Zun+E
+T40shUALAAAALLAAD ANEgkahkiGOWOEAQUF ARCEByQA]SmEhI4GwdnonMfAxI4Di
Mop lUFdaRawpTrFRESVEINZ1svpENSwAouOH e ST 27 F TEgaYHIuLLGotEpt i KObg
S2ZLeYYOSguIMQlWMuGpgyZomPdr 2 prEAvC REbuvwgECT? Y IwG 1 A¥ hevpdwywGELE
Q+aVUOKgaIdTe ikYEEvipw==

En el caso de seleccionar listar los tramites de solicitudes de renovacion
0 revocacion de certificados digitales pendientes, se presentara el
siguiente detalle para cada registro:

e Consecutivo: El nimero Unico de tramite asignado a la solicitud
de servicio del certificado.

e Tipo de Certificado: el nombre del tipo de certificado digital que
fue solicitado.

e Fecha de Registro: la fecha y hora exacta en que se registro la
solicitud dentro del Portal de Gestion de Certificados Digitales.

e Serie: el numero Unico de serie asignado por la autoridad
certificadora durante la emision del certificado digital.

e Titular: El nombre del rol asociado al certificado digital.
Tipo de Servicio: indica si la solicitud corresponde a una solicitud
de renovacion o a de revocacion del certificado digital

e Generar Reporte: permite generar un reporte detallado de la
solicitud de renovacion o revocacion del certificado digital.

Solicitudes pendientes de tramitar

Lista de Seleccione el tipo de tramite a consultar Renovacion o revocacion ~

solicitudes

pendientes de

tramitar . Tipo de Fecha de . Tipo de
iz Consecutivo . N Titular -

(renovac|on 0 Certificado registro Semvicio

revocacién) Firma Digital de 0202/2008 ALDESA SOCIEDAD DE FONDOS

i ce £1C72B5000000000001F
Infarmacién Periddica | 09:25:15 ARt DE INVERSION S.4. (FD-IF) Renovar P
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Reporte de
solicitud de
renovacion o
revocacion de
certificado

7.3

El reporte de una solicitud de renovacion o revocacién tendra la siguiente

estructura:
FONDOSE CUSCATLAN SOCIEDAD DE FOWMDOS DE
Hombre del Participante !
INVERSION &.A.
Usu?r}u que registro la CUSCASFIOZ34
solicitud
Fecha de Registro Lunes, 08 de Agosto de 2005 09:25:15 AM
Consecutivo 36
Tipoe de Certificado Firma Digital de Informacidin Periodica
Titular del Certificado Firmador de Informacion Periddica
Hamero de Serie 61CT2ESDO0000000001F
Fecha de Emisidn 07/07/2005 04:55:45 PH
Tipo de Servicio Renowvar certificade digital
e - A Debhido & que la fecha de expiracion del certificado
Justificacion . .
sera dentro de Z5 dlas naturales

Historico de Tramites

Esta opcidn permite consultar la lista completa de solicitudes de emision,
renovacion o revocacion que han sido tramitadas a través del Portal. No
se mostraran las solicitudes que adn no han sido tramitadas, pues para
ello existe la consulta de Solicitudes Pendientes de Tramitar

La visualizacion de trdmites de emision es distinta a las de renovacion o
revocacion, por lo que se debe seleccionar en primera instancia el “tipo
de tramite a consultar”.

En caso de seleccionar listar los tramites de emisién histéricos, se
presentara el siguiente detalle para cada registro:

e Consecutivo: El nimero Unico de tramite que fue asignado a la
solicitud de emision del certificado.

e Tipo de Certificado: el nombre del tipo de certificado digital que
fue solicitado.

e Fecha de Registro: la fecha y hora exacta en que se registro la
solicitud dentro del Portal de Gestion de Certificados Digitales.

e Estado: el estado de aprobacion de la solicitud por parte de
SUGEVAL.

e Fecha de Tramite: indica la fecha en que SUGEVAL aprobo o
rechazo6 a solicitud de emision del certificado.

e Observaciones: informacion adicional suministrada por el
Administrador de Certificados de SUGEVAL como parte de la
documentacion del tramite de la solicitud.
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Zeleccione el tipo de tramite a consultar Emisidn -
Histérico de Consecutivo Tipo de Certificado Fecha de registro Estado Fecha de Tramite Observaciones
tramites de i Ventanilla Vitual de Informacion | 08/08/2005 035222 |, |18/08/2005 12:00:00 |~ Tramitada el 08/0B/2005 03:56
emision de Periddica PM Provaca | ay P
certificados Firma Digital de Informaci6n DG/0B/2005 01:2723 18/08/2005 12.00:00 | —Tramitada el 08/08/2005 05.22
34 o Rechazada
Periddica P Al p.rm.---
Firma Digital de Informacidn 0707 22005 05:07:52 18/08/2005 12:00:00 | --Tramitada el 07/07/2005 05:08
33 i Aprobada
Periddica P A p.rm.---

En caso de seleccionar listar los tramites de renovacién o revocacion
historicos, se presentara el siguiente detalle para cada registro:

e Consecutivo: El nimero Unico de tramite que fue asignado a la
solicitud de emision del certificado.

e Tipo de Certificado: el nombre del tipo de certificado digital que
fue solicitado.

e Fecha de Registro: la fecha y hora exacta en que se registré la
solicitud dentro del Portal de Gestion de Certificados Digitales.

e Serie: el ndmero Unico de serie asignado por la autoridad
certificadora durante la emision del certificado digital.
Titular: EI nombre del rol asociado al certificado digital.

e Tipo de Servicio: indica si la solicitud corresponde a una solicitud
de renovacion o de revocacion del certificado digital

e Justificacion: corresponde a la justificacion del tramite que el
usuario especificd durante el registro de la solicitud.

e Estado: el estado de aprobacion de la solicitud por parte de
SUGEVAL.

e Fecha de Tramite: indica la fecha en que SUGEVAL aprob6 o
rechazo a solicitud de renovacion o revocacion del certificado.

e Observaciones: informacion adicional suministrada por el
Administrador de Certificados de SUGEVAL como parte de la
documentacion del tramite de la solicitud.

Seleccione el tipo de tramite a consultar Renovacion o revocacion ~

itori Tipade  Fecha Tipo de Fecha de
Histdrico de Consecutivo 4 de Titular Po C Justificacién Estado Fh Observaciones
tramites de Certificado e Servicio Tramite
renovacion o yentanila | ang0i2008 e 0IB2006 |\ yores
revocacion de Infarmacisn | 0201842 | 148EDFODOO00000N0T0 | SRR, 0 | Renovar | Esta es |a justificacion de la renovacion | Rechazada | 03:16:46 ohservaciones

certificados e L) i

7.4 Bitacora de Eventos del Portal
El Portal para la Gestion de Certificados Digitales almacenara un registro

historico de los principales eventos asociados a las acciones del usuario
dentro del Portal.
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Esta consulta permite visualizar estos eventos en orden cronoldgico
descendente (de los mas recientes a los mas antiguos). Para cada
registro, se presenta la siguiente informacion:

e Fecha del Evento: la fecha y hora exacta en que se registré el
evento dentro del Portal de Gestion de Certificados Digitales.

e Descripcion: El detalle del evento registrado.
Tipo: indica si el evento corresponde a una accion que se
complet6 exitosamente o si por el contrario, fue fallida.

Bitacora de eventos del Portal

Bitacora de -

eventos del Fecha del evento De:cnplun : .

Portal 20/05/2005 05:01:43 PM El usuario ha ingresado al Paortal Exitoso
20/09/2005 04:458:39 PM El usuario ha ingresado al Portal Exitoso
20,/03,/2005 04:37:34 PM El usuario ha ingresado al Portal Exitoso
20/05/2005 04:36:40 PM El usuario ha ingresado al Portal Exitoso
20/08,/2005 04:27:34 PM El usuario ha ingresado al Portal Exitoso
20/05/2005 04:15:21 PM El usuario ha ingresado al Portal Exitoso
20/05/2005 03:48:02 PM El usuario ha ingresado al Partal Exitoso
20/08,/2005 03:47:59 PM El usuario ha intentado ingresar con una clave de acceso incorrecta Fallido

Se ha registrado una solicitud del tipo [Renovar] del certificado digital con huella
20/09/2005 03:16:42 PM [61234F30B44CFBF72504BF 0AGBEF4BCCEEEESBAF] v nimero de serie [146EGDFO000000000010] emitido a Exitoso
L [Compafiia Cervecera Beer y Asoc (v*-IP)] en fecha y hora [20/09/2005 03:16:42 Ph]

8 Tramites de certificados B TRAMITES DE

CERTIFICADODS

Solicitar Emision

Solicitar Renovacion
Solicitar Revocacion

8.1 Solicitar Emisién

Esta opcion permitira al regulado registrar una solicitud de emision de
certificado digital. Es importante recalcar que el registro de la solicitud no
implica la emisidbn automatica del certificado digital, puesto que
SUGEVAL deberéa primero verificar la validez y autenticidad de la solicitud
antes de proceder con la emision de un certificado digital.

Para solicitar la emision de un certificado digital, debe seguir el
procedimiento detallado seguidamente:

1. Una vez que haya ingresado al Portal de Gestion de Certificados
Digitales (para mayor informacion, referirse al numeral 5 Ingreso
al Portal), debera seleccionar la opcion “Solicitar Emision” bajo
la seccion “Tramites de Certificados” del menu de opciones del
Portal.

2. Esta accion presentara una pagina que lista los tipos de
certificados que el usuario puede solicitar, y para cada tipo, un
botén que permite preparar la solicitud de emisién de certificado
digital. Cabe aclarar que es posible que no todos los tipos de

p.13



Guia de Usuario del Portal de Gestién de Certificados Digitales
Superintendencia General de Valores

certificados tengan habilitada la opcidn “Preparar solicitud”. Esta
situacion puede presentarse en los siguiente casos:

Seleccione eltipo de certificado que desea solicitar

Lista de tipos de

certificados que = =
pueden Tipo de Certificado

solicitarse “entanilla Wirtual de Informacidn Periadica

Firrma Digital de Infarmacion Penddica [ Preparar soliciud ]

a. Que el regulado cuente ya con un certificado digital del tipo
que se desea solicitar, el cual a su vez se encuentre activo
dentro del sistema, no haya expirado y no esté revocado.
Tal y como se estipula en el Manual de Normas y
Procedimientos para la Plataforma de Servicios de
Ventanilla Virtual, el regulado solo podra tener un
certificado digital activo para cada tipo de certificado que
pueda solicitar.

b. Que el regulado tenga registrada una solicitud de emisién
de ese tipo de certificado y aun se encuentre pendiente de
tramitar.

3. Una vez seleccionado el tipo de certificado que se desea solicitar,
se debe presionar el botén “Preparar solicitud” respectivo.

4. Esta acciébn mostrard al usuario una pagina como la indicada
seguidamente:
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Caracteristicas del Certificado Digital

Titular del Cerificado |Firmadnr de Informacidn Periddica

Correo Electranico: |usuarin@dnminiu.cn.|:r

Compafia |FCINDOS CUSCATLAN, SOCIEDAD DE FONDOS DE INVERSION 5.4
Fais CR

Formulario de Tipo de Cerificado |Firma Digital de Informacidn Periddica

creacion y

solicitud de

certificado digital

Usos permitidos Docurnent Signing Certificate [1.3.6.1.4.1.311.10.3.12]

(OID):

Proveedaor de
Cryptografia |Micrusnﬁ Enhanced Cryptographic Provider 1.0

Longitud de la llave  [1024

Algaritmo de Hash |SHA—1

-

Generar solicitud l <:|

Esta pagina mostrara la informacion requerida para generar la
solicitud del certificado digital. Como es posible observar, todos
los parametros de la solicitud han sido especificados
automaticamente por la aplicacion y no son modificables por parte
del usuario. Por otro lado, existen ciertos parametros de indole
técnico que al igual que el resto, no pueden ser modificados por el
usuario.

5. NOTA: Existe la posibilidad de que al momento de seleccionar el
tipo de certificado del cual se desea generar una solicitud, el
Portal redireccione al usuario a la pagina indicada en el numeral
11.2 Actualizar informacién del usuario). Esto se debe a que no es
posible registrar la solicitud a menos que exista un correo
electronico asociado al usuario, por lo que si este valor no existe,
el Portal forzard al usuario a especificarlo antes de poder
proseguir con el proceso de registro.

6. Una vez que el usuario ha revisado la solicitud y verificado que
toda la informacion esta correcta (en caso contrario, debera
comunicarse con el personal de Soporte Técnico segun lo
especificado en el numeral 13 Soporte técnico) debera presionar
el boton “Generar solicitud” (indicado en la figura anterior). Al
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presionar este boton, el navegador de Internet presentara un
mensaje de advertencia como el indicado a continuacion (“Este
sitio web esté solicitando un nuevo certificado en su nombre. Solo los
sitios web de confianza deberian solicitar certificados en su nombre.
¢Desea solicitar un certificado?). En este punto, el usuario debera
presionar el boton “Si” para crear la solicitud (y el par de llaves
asociado al certificado) y registrarla dentro de los tramites
pendientes del Portal.

% Peligro potencial para la secuencia de comandos X
Bro pi P

m Este sitio web ests solicitando un nuevo certificado en su nombre, Sdlo los sitios web de confianza deberian solicikar

Confirmacion ! certificadas en su nambre.

. éDesea solicitar un cerificado?
para generacion

del certificado y
par de llaves

7. Una vez creada la solicitud, el servicio presentara al usuario el
resultado final del proceso, indicando el “nimero de solicitud”
asignado al tramite de emision.

Se ha registrado una nueva solicitud de emision de un Certificado Digital

—— ——————— | Tipo de Cedificadn: |Firma Digjtal de Informacion Periddica |
Resultado de
reg.ls_tro de Fecha y hora de registro; |Miérco|es, 21 de Septiembre de 2005 0521 :|
solicitud de
emision Mirnero de Solicitud A7 o =
[ Generar Reparte de Solicitud ]

De igual forma, el regulado recibir4 una notificacion del inicio del
trdmite via correo electronico a la direccion especificada en el
numeral 11.2 Actualizar informacién del usuario. Este correo
electronico sera similar al detallado en la siguiente figura:
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Figura No. 16 |
Correo
electrdnico
notificando el
registro de la
solicitud de
emision

Sugeval Portal para la Solicitud de

Superintendencia Certificados Digitales

Estinado usuario:

El presente cotreo tiene como objetivo notificarle que el usuario CUSCASFIO234 ha registrado una
solicitud de emisidn de certificado digital de tipo Foma Digital de Informacion Periadica a nombre
del Participante FONDOS CUSCATLAN, SOCIEDAD DE FONDOS DE INVERSION S.A.
en fecha v hora 21/009/2005 05:21:13 PM

Ze ha asighado el consecutivo #47 a dicha soliciud

Cordialmente

Administrador de Certificados Digitales

SUGEVAL

Este buzdn de correo elechnico s whilizado exclusivamente para e sericio de notificacion dal Portal de
Salicitud de Certificados Digitales, por lo que no debe responder a este correa. Las consultas

A

8.

10.

Es de suma importancia que en este punto se proceda a
respaldar la llave privada de la solicitud de emision certificado
digital, la cual corresponde al elemento mas critico dentro del
esquema de seguridad que utiliza la tecnologia de certificados
digitales. Para ello, se debe proceder de acuerdo con lo indicado
en el numeral 12.2 Respaldo de solicitudes de emisién de
certificado digital y llave privada asociadaRespaldo de solicitudes
de emisién de certificado digital

Como se podra deducir de la expuesto anteriormente, el
certificado digital no sera emitido por SUGEVAL hasta que no se
remita la autorizacion respectiva. Una vez que este requisito sea
subsanado, SUGEVAL emitira el certificado digital (y notificara
del evento via correo electrénico a la direccion especificada en el
numeral 11.2 Actualizar informacion del usuario), el cual podra ser
descargado desde la opcién “Lista de Certificados Emitidos” de
la seccion “Consultas” del Portal (para mayor detalle ver el
numeral 7.1 Lista de Certificados Emitidos). Para instalar el
certificado digital, se debe proceder de acuerdo a lo indicado en el
numeral Anexo 4: Instrucciones para descargar e instalar un
certificado digital desde el Portal de Gestion de Certificados
Digitales.

Finalmente, una vez que el certificado digital recién emitido sea
instalado exitosamente, es necesario que se respalde
nuevamente el certificado digital y su correspondiente llave
privada, para lo cual se recomienda utilizar el instructivo
especificado en el numeral 12.1 Respaldo de certificados
digitalesRespaldo de certificados digitales y llave privada
asociada. En este punto ya no es necesario resguardar el
respaldo de la solicitud de certificado digital (indicado en el paso
#8), por lo que éste puede desecharse.
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8.2 Solicitar Renovacion

Esta opcién permitira al regulado registrar la solicitud de renovacion de
un certificado digital. EI proceso de renovacién deberd ser iniciado al
menos 20 dias habiles antes de su fecha de expiracién, para lo cual
primero debera registrarse una solicitud mediante la opcion aqui descrita
(para mayor informacion, consultar el Manual de Normas vy
Procedimientos para la Plataforma de Servicios de Ventanilla Virtual)

Para solicitar la renovacion de un certificado digital, debe seguir el
procedimiento detallado seguidamente:

1. Una vez que haya ingresado al Portal de Gestion de Certificados
Digitales (para mayor informacion, referirse al numeral 5 Ingreso
al Portal), debera seleccionar la opcién “Solicitar Renovacion”
bajo la seccion “Tramites de Certificados” del menu de opciones
del Portal.

2. Esta accion presentara una pagina que lista con los certificados
emitidos al usuario, y para cada uno de ellos, un boton que
permite preparar la solicitud de renovacion del certificado digital.
Cabe aclarar gue es posible que no todos los certificados digitales
activos se encuentren listados. El Portal mostrara anicamente los
certificados digitales que cumplan con los siguientes criterios:

a. Que se encuentren activos dentro del sistema.

b. Que aun no han expirado o no han sido revocados.

c. Que no posean una solicitud de renovacion o
revocacion asociada (y que la misma se encuentre
pendiente de tramitar)

Lista de certificados digitales activos renovables

Lista de . . . Fecha de Fecha de

certificados que U ey (A= e Emision Vencimiento

pueden ser Firma Digital de Informacicn [Firmador de
04 -04- Solicit

renovados Perigdica Informacidn Periddica B102550B000000000017113-04-2005 13-04-2008 — -

ventanila Virual de Remisorde | |511GG3C0000000000023 0B-0B-2005  |(18-06-2008
Infarmacidn Periddica Infarmacidn Periddica

3. Una vez seleccionado el tipo de certificado que se desea solicitar,
se debe presionar el botén “Solicitar Renovacion” respectivo.

4. Esta accién mostrara al usuario una pagina como la indicada
seguidamente:
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[ i

Formulario de
registro de
solicitud de
renovacion

Resultado del
registro de la
solicitud de
renovacion

Confirmacion de solicitud de renovacion de
Certificado Digital

Tipa |Firma Digital cle Informacion Periddica

Titular: |Firmador de Informacion Periddica |
Mimero de Serie |B1 02550600000000001 7 |

Huella Dig ital |D1 35aF1 249AFB4EEAGCCE4 THADACDCEESEIACISA |
Fecha de Emisidn |13ru4mos11:41:30 AM |

\Ffiig?mtgznto |1 3042006 11:51:30 AM |

Favor justifique el motivo de la solicitud de renovacion

|:> [ Remitir Solicituc l

5. En este formulario, se detallara las caracteristicas del certificado
digital que se desea renovar. Sera responsabilidad del usuario
Unicamente especificar una breve justificacion explicando la razén
del registro de la solicitud. Una vez ingresada la justificacion, se
debera proceder a presionar el boton “Remitir Solicitud”

Confirmacion de solicitud de renovacion de
Certificado Digital

Tipo |

Titular: | |

Mimera de Serie | |

Huella Digital | |

Fecha de Emisidn | |

Fecha de | |
Wencimiento

Favor justifique el motive de la solicitud de renovacion

i !
{}

Su solicitud se ha aceptado v registrado. Se ha asignado el consecutivo

50. Presione aqui para generar al reporte respectivo

6. Una vez creada la solicitud, el servicio presentard al usuario el
resultado final del proceso, indicando el numero de solicitud
asignado al tramite de renovacion.
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7.

\-IUIU\..I L_J

Estimado usuario:

Correo
electrdnico

notificando el Fecha de expiracin |

registro de una Comentario del

solicitud de usuario

renovacion

Cordialmente

SUGEVAL

El regulado recibird una notificacion del inicio del tramite via
correo electrénico a la direccion especificada en el numeral 11.2
Actualizar informacion del usuario. Este correo electronico sera
similar al detallado en la siguiente figura:

ngencis Certificados Digitales

Superintendencia
General de Valores

El presente correo tiene como objetivo notificarle que el usuario rummy ha realizado
una solicitud de [ Renovar] para un Certificado Digital en fecha vy hora 22/09/2005
03:59:48 PM. El detalle del certificado es el siguiente:

Tipo de Certificado

Titular

Huella Digital |

|

Se ha asignado el consecutivo # a dicha solicitud

Administrador de Certificados Digitales

Este buzdn de coreo electrico es Wilizado exclusivarmente para ef senicio de notificacion del Portal de

8.

Una vez que el tramite haya sido procesado por SUGEVAL, el
regulado recibird una notificacion a la direccion de correo
electrénico mencionada anteriormente, indicando si el tramite fue
aprobado o rechazado.

De encontrarse aprobada la solicitud, el regulado estara en
posibilidad de solicitar la emision de certificado digital para lo cual
debera ahora proseguir de acuerdo a lo indicado en el numeral
8.1 Solicitar Emision.

8.3 Solicitar Revocacioén

Esta opcion permitira al regulado registrar la solicitud de renovacion de
un certificado digital. Un certificado deberd ser revocado si se
presenta alguno de los siguientes eventos:

1.

El robo, pérdida, revelacion, modificacion o sospecha de
compromiso del certificado digital, que ocasionen pérdida de
confianza en la confidencialidad y credibilidad del mismo.

Uso no autorizado del certificado.
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3. La entidad es desactivada del sistema, ya sea por desinscripcion
0 por otro motivo.

4. Se detecta la emision de un certificado defectuoso.

5. Laentidad cambia de Razon Social.

6. El certificado de la Autoridad Certificadora que lo emiti6 es
revocado o vence.

7. Cualquier otra situaciéon debidamente justificada que imposibilite el
uso del certificado digital por razones operativas o de seguridad.

Para ello, primero debera registrarse una solicitud mediante la opcidn
aqui descrita (para mayor informacion al respecto, consultar el Manual de
Normas y Procedimientos para la Plataforma de Servicios de Ventanilla
Virtual)

Para solicitar la revocacion de un certificado digital, debe seguir el
procedimiento detallado seguidamente:

1. Una vez que haya ingresado al Portal de Gestion de Certificados
Digitales (para mayor informacion, referirse al numeral 5 Ingreso
al Portal), debera seleccionar la opcién “Solicitar Revocacion”
bajo la seccion “Tramites de Certificados” del menu de opciones
del Portal.

2. Esta accion presentara una pagina que lista con los certificados
emitidos al usuario, y para cada uno de ellos, un boton que
permite preparar la solicitud de revocacion del certificado digital.
Cabe aclarar que es posible que no todos los certificados digitales
activos se encuentren listados. El Portal mostrara anicamente los
certificados digitales que cumplan con los siguientes criterios:

a. Que se encuentren activos dentro del sistema.

b. Que aun no han expirado o no han sido revocados.

c. Que no posean una solicitud de renovacion o
revocacion asociada (y que la misma se encuentre
pendiente de tramitar)

Lista de certificados digitales activos revocables

Lista de

certificados que Tipo de Certificado Titular FEC'_“_ = Fel:_ha_de

pueden ser Emision Vencimiento

revocados weaiianile Wi g Remisorde |045R300000000000023 |06-08-2005  |08-08-2006
Infarrmacidn Periddica Infarrmacidn Periddica

Vemitenle Viiuel de Remisor de £1C70CCH00000000001D|04-07-2008  |04-07-2008

Infarmacian Periddica Infarmacion Periddica

3. Una vez seleccionado el tipo de certificado que se desea solicitar,
se debe presionar el botén “Solicitar Revocacion” respectivo.

4. Esta acciébn mostrard al usuario una pagina como la indicada
seguidamente:
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Formulario de

registro de
solicitud de
revocacion

Resultado del
registro de la
solicitud de
revocacion

Confirmacion de solicitud de revocacion de

Certificado Digital

Tipo |Ver|tanilla irtual de Informacion Periddica

Titular: |Remisor de Informacidn Periddica |
Mdmero de Serie |B11883C0000000000023 |

Huella Digital |??CEIB?DFBC2EIC1 CCEAAZ24EFDAIBIF ASTEEDTDFZ2E |
Fecha de Ernisitn |08r08r2005 03:46:40 PM |

Fecha de |08msr2005 03:56:40 PM |

“encimiento

Favor justifique el motivo de la solicitud de revocacion

h Remitir Solicitud I

5. En este formulario, se detallara las caracteristicas del certificado
digital que se desea revocar. Sera responsabilidad del usuario
Unicamente especificar una breve justificacion explicando la razén
de la solicitud. Una vez ingresada la justificacién, se debera
proceder a presionar el boton “Remitir Solicitud”

Confirmacion de solicitud de revocacion de
Certificado Digital

Tipo ‘

Titular: ‘ |

Nimero de Serie | |

Huella Digital ‘ |

Fecha de Emisidn ‘ |

Fecha de ‘ ‘
“encimienta

Favor justifique el motivo de la solicitud de revocacién

1 T
U

Su solicitud se ha aceptado y registrado. Se ha asignado el consecutiva

51. Presione aqui para generar al reporte respectiva

6. Una vez creada la solicitud, el servicio presentara al usuario el
resultado final del proceso, indicando el numero de solicitud
asignado al tramite de revocacion.
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7. De igual forma, el regulado recibird una notificacion del inicio del
trAmite via correo electronico a la direccién especificada en el
numeral 11.2 Actualizar informacién del usuario. Este correo
electrénico sera similar al detallado en la siguiente figura:

7 guperintendencia Certimcados Digales

Estimado usuario

Correo
electrénico El presente correo tiene como objetivo notificarle gque el usuario rummy ha realizado
notificando el una solicitud de [ Revocar] para un Certificado Digital en fecha vy hora 22/09/2005
registro de una 04:09:37 PM. El detalle del certificado es el siguiente:
solicitud de .

. s Tipo de
revocacion Wenta

Niamero de
Serie

Huella Digi

la
ra

Se ha asignado el consecutivo # a dicha solicitud
Cordialmente
Administrador de Certificados Digitales

SUGEWVAL

=

8. Una vez que el trdmite haya sido procesado por SUGEVAL, el
regulado recibira una notificacion a la direccion de correo
electrénico mencionada anteriormente, indicando si el tramite fue
aprobado o rechazado.

9. De encontrarse aprobada la solicitud, el regulado estara en
posibilidad de solicitar la emision de certificado digital en
sustitucion al certificado que ha sido revocado, para lo cual
deberd ahora proseguir de acuerdo a lo indicado en el numeral
8.1 Solicitar Emision.

9 Descargas }'ﬁ_'l-' DESCARGAS

Certificados de la

Autoridad Certificadora
Lhilitarios

Mediante esta opcién, permitira al usuario descargar dos elementos de
apoyo adicionales:

e Los certificados digitales de las Autoridades Certificadoras de
SUGEVAL: estos certificados son necesarios para validar la
autenticidad e integridad de los certificados que sean emitidos por
estas Autoridades Certificadoras. El proceso de instalacion de
estos certificados se encuentra detallado en el numeral Anexo 5:
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Instrucciones para descargar e instalar los certificados digitales
de las Autoridades Certificadoras de SUGEVAL.

@, . . . .
Certificados digitales de las Autoridades Certificadoras

Descarga de

geins.ged'a SUGEWVAL SubCA Entidades Extemnas
utorida
Certificadora SUGEVAL Autoridad Certificadora Primaia

Lista de Revocacién de Certificados (CRL)

La siguiente es la lista de revocacidn de certificados wigente a la fecha de hoy

SUGEWAL SubCA Entidades Externas
SUGEWAL Autaridad Certificadora Primaria

e Utilidades adicionales: entre las que Unicamente se encuentra por
el momento una Consola de Administracion de Microsoft (MMC),
gue consiste en una aplicacion para realizar las tareas de
administracion y mantenimiento de los certificados digitales y
llaves privadas que se encuentran instalados en una estacion de
trabajo. Para facilidad del usuario, cuando requiera realizar estas
tareas, podra descargar la consola respectiva o bien, configurar
una idéntica utilizando para ello el instructivo detallado en el
numeral Anexo 1. Instrucciones para crear una Consola de
Administracion de Microsoft (MMC) para certificados digitales

Descargar utilitarios y otros adicionales

Item Descripcion Obtener
Consola de Archivo preconfigurado gque permite visualizar y manipular los
Administracion de certificados instalados bajo el perfil del usuario actual de la Descargar
Certificados computadaora donde se descarga

10 Documentos ® DOCUMENTOS

Hormativa v Guia de
usuario del Portal

A través de esta opcidn, se dispondra de la normativa y documentacién
adicional necesarias que detallan las politicas, procedimientos y practicas
recomendadas para la correcta operacion del Portal para la Gestion de
Certificados Digitales.
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Figura No. 26 |
Descarga de
documentacion y
Normativa sobre
el Portal

Normativa y Guia de Usuario del Portal

Mediante esta pagina podra descargar la Guiz de Uswario del Portal de Gestion de Gertificados Digitales, asi como
el Manual de Normas v Procedimientos para la Plataforma de Senvicios de Ventanilla Virtual

De igual forma, se estard publicando cualguier otra documentacidn que sea de relevancia para el usuario de este
semvicio.

. Ultima
Formato Documento Version e
Actualizacién
. . .. . . ¥ de Octubre
ﬂ Guia de Usuario del Portal de Gestidn Cedificados Digitales 10
del 2003
Manual de Mormas y Procedimientos para la Plataforma de Servicios de o0 ¥ de Octubre
“entanilla Virtual del 2005
r“‘sﬂ - Losd tos aqui tadosse 1 en formato "PDF". Si no posee un wisualizador para este tipo de
Adobe o archives, puede descargar uno gratuite el sitio de Adobe Acrobat, utilizande el hiperdnculo adjunte
hitp iy, adobe ductsfacrob atire adstepz . html (R de que para acceder otros sitios de Intermnet, debe prirmerc

desconectarse de la wFN)

11 Servicios

11.1 Cambiar contrasefia de usuario del Portal

Esta opcion permite al usuario cambiar la contrasefia de la cuenta de
acceso para el Portal de Gestion de Certificados Digitales.

Antes de proceder con el cambio de contrasefia, es necesario considerar
los siguientes aspectos:

1. Lacontrasefia no debe ser menor a 8 caracteres de longitud
2. La contrasefia debe estar compuesta por las siguientes cuatro
propiedades:
- Letras mayusculas (A..Z)
- Letras minudsculas (a..z)
- Digitos (0..9)
- Simbolos especiales (@#$%"&+=)
3. No puede utilizar la contrasefa anterior al momento de cambiar la
contrasefia
4. La contrasefia debe cambiarse al menos 1 vez cada 180 dias
5. Una vez cambiada la contrasefia no puede cambiarse hasta
después de transcurrido 1 dia

El Portal impedira el cambio de la contrasefia a menos que todos los
aspectos anteriormente indicados se cumplan.
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5

Figura No. 27

Servicio de
cambio de clave
del usuario del
Portal

Cambio de clave de acceso

A,

Antes de realizar el cambio de contrasefia, debe considerar los siguientes
aspectos:

1) La contrasefia no debe ser menar a 8 caracteres de longitud
2) La contrasefia debe estar compuesta por las siguientes cuatro propiedades:
- Letras maylsculas (& Z)
- Letras mindsculas (a..z)
- Digitos (0.9
- Simbolos especiales (E#F %+
3} Mo puede utilizar la contrasefia anterior al momento de cambiar la contrasefia
4) La contrasefia debe cambiarse al menos 1 vez cada 180 dias
6) Una wvez cambiada la contrasefia no puede cambiarse hasta después de
transcurrido 1 dia

ID de usuario: CUSCASFIONZ34

Clave de acceso:

Confirmar clave:

[ Cambiar clave

11.2 Actualizar informacién del usuario

El Portal de Gestion de Certificados Digitales almacenara cierta
informacién general sobre el funcionario responsable por la cuenta de
usuario del Portal.

La informacién solicitada sera la siguiente:

e Nombre

Primer Apellido

Puesto dentro de la empresa

Teléfono (Unicamente valores numéricos, sin guiones)

Extension (Unicamente valores numéricos, sin guiones)
Direccion de correo electronico (debe ser sintacticamente valida)

En el caso particular de la direccion de correo electréonico, se

recomienda que sea una direccion confiable y de alta disponibilidad
debido a que a esta cuenta se remitirdn las notificaciones generadas por
el Portal al momento de registrar los tramites correspondientes y al igual
gue cuando SUGEVAL da por completado los mismos.
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Servicio de
cambio de clave
del usuario del
Portal

Actualizacion de Informacidn para el usuario [ CUSCASFI0234]

Mediante esta opcidn, podrd actualizar la informacian del usuario del Portal. Es
mandatorio indicar al menos la direccidn del correo electrdnico en la gue se desean

recibir las notificaciones de tramites generados por el usuario.

Mombre () Criztabal

Apellida (%) Colan

FPuesta (*) Conguistador

Teléfono 2434648 Ext |46485

Direccion de corren

electrdnico (*)

cristobali@@america.com

12 Tareas Recomendadas

12.1 Respaldo de certificados digitales y llave privada asociada.

La llave privada asociada a un certificado digital es el elemento més
critico de un sistema de seguridad que utilice la tecnologia de
certificados.

En el caso de los certificados digitales solicitados a través del Portal de
Gestion de Certificados Digitales de SUGEVAL, la llave privada se
encuentra almacenada localmente en el equipo de computo, por lo que
un cambio de configuracion particular o una desinstalacion total del
equipo de computo, pueden poner en peligro la integridad de la llave
privada (o perderla permanentemente) y por tanto, invalidar el certificado
digital automaticamente.

En caso de pérdida de la llave privada del certificado, debido a que el
usuario no cuenta con el respaldo respectivo, y SUGEVAL no tiene
acceso a las llaves privadas de los certificados emitidos, es necesario
revocar el certificado y emitir uno totalmente nuevo, lo cual implica
realizar el respectivo tramite formal de solicitud de regeneracion y otros
posibles inconvenientes para el Participante.

Es por esto que se recomienda mantener un respaldo para cada
certificado digital, el cual puede generarse llevando a cabo los pasos
indicados seguidamente:

1. Abrir una consola de administracién de certificados locales (para
realizar esta tarea, se recomienda descargar la consola desde la
seccién de “Descargas” del Portal para la Gestion de Certificados
Digitales o bien, crear una siguiendo los pasos indicados en el Anexo
1: Instrucciones para crear una Consola de Administracion de
Microsoft (MMC) para certificados digitales de este documento)
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[Figura No. 29
Navegando por el
repositorio
personal de
certificados

2. Expandir (i.e. dar clic al simbolo [+]) el nodo de nombre
“Certificados: usuario actual”.

3. Posicionarse sobre la carpeta “Personal”, y dentro de ésta, sobre la
carpeta “Certificados”. Esta carpeta mostrara dentro de su contenido
todos los certificados digitales instalados en el equipo de computo y
de los cuales ademas se posee la llave privada correspondiente.

4. Una vez seleccionado el item que desea respaldar, dar clic derecho

E9 Certificados: usuario actual

—1-(Z] Persanal
29 Certificados <‘;|
+)-[_7] Entidades emisoras Yaiz de confianza

+)-[_1] Confianza empresatial
+-(_] Entidades emisoras de cert, intermedias
+-(_]] Ohjeto de usuario de Active Direckory
+)-[_7] Editares de confianza
+-(_] Certificados en los que na se confia
+-(_] Autoridades de certificacisn raiz de tercera
+)-[_]] Personas de confianza
-] Otras personas
([ Certificados
-1-(Z] Solictudes de inscripcidn de certificado
[ Certificados

sobre este, seleccionar “Todas las tareas”

luego “Exportar...”

Todas las tareas »

Cartar
Copiar Solicitar cef
Elimninat Renovar of
Propiedades

P Exportar, 4
Ayuda

5. Seguir los pasos indicados en el Anexo 2: Instrucciones para exportar
un certificado digital y su llave privada asociada de este documento

12.2 Respaldo de solicitudes de emision de certificado digital y llave

privada asociada

Durante la solicitud de un certificado digital se lleva a cabo el proceso
creacion de un par de llaves (publica y privada) asociadas al certificado.
Durante el registro de la solicitud el Portal, la computadora desde donde
se ingreso al sitio Web genera automaticamente este par de llaves y las
almacena en un repositorio bajo el nombre de “Solicitudes de
inscripcion de certificado” asociados especificamente al usuario que
estaba activo! en el momento de la solicitud.

Dada esta situacion, se recomienda realizar un respaldo de la solicitud
del certificado digital una vez que ésta se ha registrado en el sitio Web
del Portal de Gestion de Certificados Digitales.

Para realizar esta tarea, se recomienda seguir los pasos indicados a
continuacion:

! Entiéndase, el usuario de red con el cual el usuario ingresa al equipo de computo. Cada
usuario tiene asociado una serie de repositorios personales donde se almacenan certificados

digitales.
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6. Abrir una consola de administracion de certificados locales (para
realizar esta tarea, se recomienda descargar la consola en la seccion
de “Descargas” del Portal para la Gestion de Certificados Digitales o
bien, crear una siguiendo los pasos indicados en el Anexo 1:
Instrucciones para crear una Consola de Administracion de Microsoft
(MMC) para certificados digitales de este documento)

7. Expandir (i.e. dar clic al simbolo [+]) el nodo de nombre
“Certificados: usuario actual”.

8. Posicionarse sobre la carpeta “Solicitud de Inscripcion de
Certificad0”, y dentro de ésta, sobre la carpeta “Certificados”. Esta
carpeta mostrara dentro de su contenido todas las solicitudes de
certificados que se han generado, pero que aun no han sido
aprobadas por un ente emisor, en este caso, SUGEVAL.

9. Una vez seleccionado el item que desea respaldar, dar clic derecho
sobre este, seleccionar “Todas las tareas” y luego “Exportar...”

|_] Raiz de consaola Enviado a
- Certificados: usuario actual 3 Ermador PR "
(] Personal

Navegan.do por el : g EZ:?iaadn':Z eell'-nn|soras ra;z de confienca Todas las tareas Abrir
repositorio de _ presaria , _

inscripcién de +-(_] Entidades emisoras de cert, intermedias

ificados +-(_] Ohjeto de usuario de Active Directary
certifica +-[_7] Editares de confianza
+-(_] Certificados en los que no se confia
+-(_] Autoridades de certificacion raiz de tercera Propiedades
+)-[_7] Personas de confianza
= D Otras personas
[ <ertificados

=11 Swlicitudes de inscripgion de certificado
23 Certificados

Carkar Exporkar...
Copiar
Elirninar

Avuda

10. Seguir los pasos indicados en el Anexo 2: Instrucciones para exportar
un certificado digital y su llave privada asociada de este documento

12.3 Distribucién segura de las llaves privadas asociadas a los certificados
digitales entre distintos usuarios de las aplicaciones

Cabe recordar que uno de los elementos mas criticos en el esquema de
firma digital y cifrado de datos mediante la tecnologia de “llaves publicas”,
es la proteccion que se debe dar al elemento conocido como llave
privada. Quien posea la llave privada de un certificado digital, estara en
total capacidad de realizar transacciones en nombre de la entidad que
representa ese certificado o acceder informacién confidencial.

La llave privada, como todo elemento légico de informaciéon almacenada
en una estacion de trabajo, corresponde a un archivo digital y como tal,
puede ser manipulada incorrectamente y resultar en un nivel de
exposicién mayor si no se sigue una practica recomendada para ello.

Cuando un usuario solicita e instala un certificado digital, éste se
almacenara bajo lo que se conoce como “Perfil de Usuario”. El perfil de
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usuario son todos los datos de configuracion propios de un usuario de red
especifico.

Asi por ejemplo, si dos funcionarios utilizan un mismo equipo de
coémputo, muy probablemente cada uno de ellos ingresara a ese equipo
con un usuario de red propio que les fue asignado por la compafia. Por
ello, si uno de esos funcionarios instala un certificado digital haciendo uso
de su usuario de red, el otro funcionario no podra hacer uso de ese
certificado, aunque utilicen la misma estacion de trabajo, debido a que
cada uno utiliza “Perfiles” distintos.

Tal y como se encuentra especificado en el Manual de Normas y
Procedimientos para la Plataforma de Servicios de Ventanilla Virtual,
cada regulado podra contar con un unico certificado digital activo de cada
tipo de certificado que se encuentra autorizado a solicitar.

En caso de que méas de un funcionario deba tener acceso a un mismo
certificado digital (e.g. de acceso a Ventanilla de Informacién Periddica),
es necesario que la llave privada asociada sea distribuida de forma
segura entre los perfiles de usuario (si los funcionarios comparten un
mismo equipo de coOmputo) o en las estaciones de trabajo asignadas a
cada uno de ellos.

Para ello, se enfatiza en proceder puntualmente de la siguiente forma:

1. Unavez que el certificado ha sido emitido siguiendo el procedimiento
especificado en 8.1 Solicitar Emision y se ha completado la creacion
del respaldo del certificado digital recién emitido y su llave privada, el
certificado deberéa ser eliminado de la estacion de trabajo desde
donde se solicitd. Este control se realiza debido a que Unicamente
desde esa estacion de trabajo es posible exportar el certificado y su
llave privada pues, durante la generacion de la solicitud de emision
el Portal habilita automaticamente esta posibilidad (“Permitir exportar
la llave privada®’, ver figura N° 13 de esta guia) para permitir
precisamente que se pueda generar un respaldo completo de este
conjunto de datos. Eliminar el certificado del equipo de computo
evitard que se realicen copias no autorizadas del certificado y su llave
privada, con lo cual Unicamente quién administra el respaldo oficial
estara en capacidad de distribuir el certificado digital en perfiles de
usuario y estaciones de trabajo.

2. Para instalar un certificado digital, se debera tener a mano este
respaldo y seguir el procedimiento indicado en el Anexo 3:
Instrucciones para importar un certificado digital y su llave privada
asociada para cada perfil de usuario o estacion de trabajo donde se
requiera hacer uso del certificado.

3. El seguimiento puntual de las instrucciones dadas en el anexo
mencionado anteriormente, serdn de vital importancia para impedir
que la llave privada distribuida no pueda ser copiada sin autorizacion,
permitiendo asi que el respaldo del certificado sea la Unica fuente
para acceder a la llave privada asociada al certificado digital.
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13 Soporte técnico

SUGEVAL brindara a los regulados el servicio de soporte técnico para el
adecuado funcionamiento del Portal en dias habiles y durante la jornada
oficial de trabajo de SUGEVAL.

El soporte técnico sera brindado por el personal del Departamento de
Informéatica de SUGEVAL (243-4700), y puede ser solicitado a la
direccion de correo electronico: soporte regulados@sugeval.fi.cr.

Anexo 1. Instrucciones para crear una Consola de
Administracion de Microsoft (MMC) para certificados
digitales

La Consolas de Administraciéon de Microsoft (o MMC por sus siglas en
inglés) es una aplicacion que permite administrar diversos servicios que
provee el sistema operativo Windows, entre los que se encuentran, los
repositorios seguros donde se almacenan las distintas categorias de
certificados digitales.

1. En el menu principal de Windows 2000 (o Windows XP), dar clic en el
boton "Inicio”

2. Dentro de esta opcién seleccionar "Ejecutar".

3. Dentro de esta opcion, digitar "mmc" y presionar "Aceptar"

Ejecutar

= Escriba el nombre del programa, carpeta, documento o
'ﬁ recurso de Internet que desea que Windows abra.

A
abrir: |mmc| < v|
N

I Aceptar H Cancelar ][Examinar... ]

[ ———
74 Inicio

4. Dentro de la Ventana de titulo "Consolal", dar clic al menu "Archivo"y
dentro de éste "Agregar o quitar complemento”.
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|ncci6n Yer  Faworitos  Wentana  Ayuda

Muevo ChrN
Abir, ChrHC
Guardar Chrl+5
Guardar coma. ..

Agregar o quitar complemento, .. <;_CLL|:!|M

OpCiones. .,

1 Administacian de Certificados del Usuario
2 CAYWINDOWS system32comprngmt

Salir

5. Dentro de la Ventana "Agregar o quitar complemento”, dar clic al boton
"Agregar".

Agregar o quitar complemento

Independients | Extensiones |

e

Llzar esta pagina para agregar o quitar un complemento independiente de
la consola.

Complementos
agregados a:

|E Raiz de conzola

Descripoion

Acercade..

[ Aceptar ] [ Cancelar ]

ento independiente”,

seleccionar el elemento "Certificados” dar clic al boton "Agregar”.
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Agregar un complemento independiente

Complementos independientes disponibles:

complemd Complemento Proveedor s’
g.ﬁ.dministracién de discos Microsoft and YERITAS ..

a g.ﬁ.dministracién de equipos Microzoft Corporation
@.ﬁ.dministracién de medios de almac...  Microsoft Corporation
Administrador de dizpositivas Microzaft Corporation Ld
‘g Admiristrador de las directivas de .. Microsoft Corporation
& Carpeta Microzoft Corporation
EICar etas comparggas Microzoft Corporation
i Ceitifi 4:' Microzoft Carporation
@ Configuracion v analisis de segunidad  Microzoft Corporation
Conjunto resultante de directivas Microgoft Corporation v

Descripoidn
El complementa de certificadas le permite examinar &l contenida de las
almacenes de cerificados, un servicio o un equipo.

E I Agregar ][ Cerrar ]

7. EnlaVentana "Complemento de certificados", seleccionar la opcién

"Mi cuenta de usuario" y dar clic al botén "Finalizar".

Independiente | Extensiones | Complementos independientes dispanibles:

|Usar esta pgina para agregar o quitar un compleme Complemento Proveedor

la consola. gﬂdministracién de discos Microzoft and WER
Complementos |a Raiz de consola lg.-ﬁ\clministracién de equipos Microzsaft Corporati
agregados & = -

Complemento de certificados

Este complemento administrara siempre certificados de:
() Mi cuenta de usuario
() Cuenta de gervicio

() Cuenta de equipo

< Blras [ Finalizar ] [ Cancelar ]

8. EnlaVentana "Agregar o quitar complemento independiente", dar clic

al botén "Cerrar".

9. Dentro de la Ventana "Agregar o quitar complemento", dar clic al botén

"Aceptar".
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‘im Consolal - [Raiz de consola]

ﬁ] Archivo  Accion  Wer Favoritos  Ventana  Avuda

lc~> @B @

Raiz de consola lere
=Y Certificaros: usuario actual [EJ Certificados: usuario actual
(21 Persanal
(21 Entidades emisoras raiz de corfianza
[Z Confianza empresarial
(2 Entidades emisoras de cert. intermedias
(211 obijeta de usuario de Active Directary
(21 Editores de confianza
(21 Certificados en los que no se confia
[Z Autoridades de certificacion raiz de tercero
(21 Personas de confianza
[:l Okras personas
(21 Solicitudes de inscripcién de certificada
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Anexo 2: Instrucciones para exportar un certificado
digital y su llave privada asociada

El siguiente instructivo detalla el conjunto de pasos que debe llevarse a
cabo para exportar un certificado digital y la llave privada asociada a éste.

En este punto, se parte del hecho que el usuario ya ha seleccionado el
certificado que desea exportar en una Consola de Administracion (MMC)
y asi, ha da inicio al “Asistente de Exportacion de Certificados” que
solicitara varios parametros de previo a completar satisfactoriamente la
exportacion.

1. Enlaventana del “Asistente de exportacién de certificados”, presionar
el boton “Siguiente”.

1 i o )|
Asistente para exportacion de certificados E]

Este es el Asistente para
exportacion de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza v listas de revocaciones de
certificados desde un almacén de certificados a su disco.

Un cettificado, que se emite por una entidad emisora de
cettificacidn, &5 una confirmacidn de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red sequras, Un almacén
de certificados es el drea del siskema donde se guardan
los certificados,

Haga dlic en Siguiente para continuar,

[Siguiente::] ’ Cancelar ]

2. En el paso “Exportar la clave privada”, debe seleccionar la opcién
“Exportar la clave privada” y presionar “Siguiente”.
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Asistente para exportacion de certificados r5__<|

Exportar la clave privada
Puede elegir la exportacion de la dave privada con el certificada,

Las claves privadas se prategen con contrasefias, Si desea expartar |a clave privada
con el certificado, debe escribir una contrasefia en una pagina posterior,

iDesea exportar la dave privada con el certificado?
(%) Exportar la clave privada

() Mo exportar |a clave privada

’ < Atras ” Siguiente>l ’ Cancelar ]

En el paso “Formato de archivo de exportacion”, dejar las opciones
marcadas por defecto y presionar “Siguiente”

r

Asistente para exportacion de certificados [‘S__<|

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos Formatos de archivo,

Seleccione el Formata que desea utilizar:

(#) Intercambio de informacian personal: PECS #12 (PR}
[15i es posible, incluir todos los certificados en la ruta de acceso de certificacion
:> Permitir proteccion segura (requiere IE 5.0, Windows NT 4.0 con 5P4 o posterior)

[ Eliminar la clave privada sila exportacion es satisfactoria

’ < Atrés " Siguiente>l [ Cancelar ]

En el paso “Contrasefia”, es posible indicar o no una contrasefia para el
archivo exportado. Esta contrasefia serd necesaria para poder restaurar
un certificado a partir de un archivo de certificado exportado, por lo que si
la contrasefia no es especificada, cualquier persona que logre acceder
este archivo podra tener acceso a la llave privada del certificado y estar
en capacidad de utilizarlo indebidamente. Por ello, se recomienda
especificar una contrasefia lo suficientemente compleja para archivo de
exportacion y asegurarse de tener una copia de la misma en un
documento fisico o electronico de acceso restringido. Una vez
especificada y confirmada la contrasefia, presionar el botén “Siguiente”.
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Asistente para exportacion de certificados |X|

Contrasefia

Para mantener la seguridad, debe proteger la clave privada por medio de una
contrasefia,

Escriba y confirme una contrasefia.

Contrasefia:
I********

Confirmat contrasefia
I********

I

[ < Alras ”. Siguiente)] [ Cancelar ]

5. En el paso “Archivo para Exportar” debe presionar el botén
‘Examinar...” e indicar una carpeta y nombre para el archivo de
respaldo. Presionar el boton “Siguiente”

Guardar er: | (53 Mis documentos

@Mi misica

@Mis imagenes

D ocumentos
Tecientes

@

Escritorio

Mis dncumentos‘

@

MiPC

HMombre: |F|espald0 de Certificada de Yentanilla A | [ Guardar ]

&

Mis sitios de red | Tipo: |Intercambi0 de informacidn personal [*.pfx) v| [ Cancelar ]

<

Exportar un certificado

6. La ultima ventana indica los parametros de exportacién seleccionados.
En ella debera presionar el botén “Finalizar”
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%
Asistente para exportacion de certificados El

Finalizacion del Asistente para
exportacion de certificados

Ha completado con éxito el Asistente para exportacion de
certificados,

Ha especificadn la siguiente configuracion:

Mombre de archivo

Expartar claves

Incluir todos los certificados en la ruta de certificacion
Formato de archivo

[ = Atrés ” Finalizar ] [ Cancelar ]

7. Una vez hecho esto, debera aparecer un mensaje indicando: “La
operacioén se realizé con éxito”

Asistente para exportacion de certificados g|

La exportacion se realizd con &xita,

8. Al finalizar esta operacion, se generard un archivo con el nombre
especificado en el paso #5 de este procedimiento. Dicho archivo sera de
extension PFX? y contendré el certificado digital y llave privada asociada.
Por ello, es de suma importancia resguardar este archivo en un medio
confiable (se recomienda no utilizar disquetes, pues estos se dafian
facilmente) y seguro (si se graba en disco compacto, almacenarlo en
algun recinto que tenga controles acceso fisico)

2 Personal Information Exchange
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Anexo 3: Instrucciones para importar un certificado
digital y su llave privada asociada

Para importar un certificado digital a partir de un archivo de Intercambio
de Informacién Personal (PFX), se debe realizar el siguiente
procedimiento:

Localizar el archivo de respaldo con extension PFX y dar doble clic sobre
este. Esta accion iniciara el “Asistente de importacion de certificados”,
en cuya primera ventana se debera presionar el boton “Siguiente”

|
Asistente para importacion de certificados g]

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, liskas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados,

Un certificada, que se emite por una entidad emisora de
certificacidn, es una confirmacidn de su identidad v
contiene informacidn que se utiiza para prokeger datos o
para establecer conexiones de red seguras. Un almacén
de cettificados es el &rea del sistema donde se guardan
los certificados,

Haga clic en Siguiente para continuar,

[Siguiente)l ’ Cancelar ]

2. En el paso “Archivo para importar’, podra notar que ya se encuentra

automaticamente seleccionada la ruta del archivo PFX. Debera dejar sin
modificar los pardmetros de esa ventanay presionar el boton “Siguiente”.
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5
Asistente parna importacion de certificados El

Archivo para importar

Especifique el archivo que desea importar.

Mombre de archivo:
rks and Settingshadministrator|EscritorioiRespaldo Certificado, pFy| | lExaminar. .

Moka: se puede almacenar mas de un certificado en un mismo archivo en los siguientes Formatos:
Intercambio de informacidn personal: PKCS #12 (PFX, .P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7E)

Almacén de certificados en serie de Micrasaft (55T

[ < Atras ” Siguiente}] [ Cancelar ]

En el paso “Contrasefia”, debera ingresar la contrasefia requerida para
poder tener acceso a la llave privada del certificado que se encuentra
almacenada dentro del archivo de respaldo y la cual fue especificada
durante la exportacion del certificado. Se enfatiza en dejar las opciones
“Habilitar proteccion....” y “Marcar esta clave como exportable” sin
seleccionar. Esta Ultima impedird que una persona que logre tener
acceso al equipo de computo donde se encuentra instalado el certificado,
pueda exportar la llave privada y comprometer la confiabilidad del
certificado.

La Unica circunstancia en la que es recomendable habilitar la

A’ posibilidad de exportar la llave privada es durante el registro de
la emisién del certificado digital (ver figura N° 13 de esta guia),
de forma que se pueda tener un respaldo del certificado y su
llave privada inmediatamente después de la emision por parte
de SUGEVAL. Dicho respaldo debera ser almacenado en un
medio confiable y de acceso restringido.

a
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Esta opcion
nunca debera
ser marcada
durante una
importacion de
certificado

4.

5.

Asistente para importacion de certificados

Contrasefia
Para mantener la sequridad, la clave privada se protege con una contrasefia.

Escriba la contrasefia para la clave privada,

Contraseria:

|**************

[]Habilitar prateccion segura de claves privadas. Si habilita esta opcion, sele
avisara cada vez que la clave privada sea usada por una aplicacion.

[IMarcar esta clave coma exportable. Esta le permitivd hacer una copia de
sequridad de las daves o transportarlas en obro momento,

% Akras " Siguiente = ] ’ Cancelar

En el paso “Almacén de certificados” se debera dejar la opcion
seleccionada por defecto, la cual es “Seleccionar automaticamente el
almaceén de certificados en base al tipo de certificado”

Asistente para importacion de certificados fg|

Almacén de certificados
Los almacenes de certificados son areas del siskema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado,

(%) Seleccionar automaticamente el almacén de certificados en base al tipo de certificado «

() Colocar todos los certificados en el siguisnte almacén

| Examinar...

[ < Atrds ” Siguiente:=l ’ Cancelar ]

La dltima ventana indica los pardmetros de importacion seleccionados.
En ella debera presionar el botén “Finalizar”
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Asistente para importacion de certificados Pg|

Finalizacion del Asistente para
importacién de certificados

Ha completado con &xito el Asistente para importacion de
certificados.

Ha especificado |a siguiente configuracion:
Almacén de certificados seleccionado  Determinado de fo

Contenido PR
Mombre de archivo C\Documents anc
< >
[ < fbras ” Finalizar ] [ Cancelar ]

6. Una vez hecho esto, debera aparecer un mensaje indicando: “La
importacién se completé correctamente”

Asistente para importacion de certificados Fg|

\lj) La importacion se completd correctamente,
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Anexo 4: Instrucciones para descargar e instalar un
certificado digital desde el Portal de Gestion de

Certificados Digitales.

Una vez que SUGEVAL ha aprobado una solicitud de emisién de
certificado digital, a través del Portal de Gestion de Certificados Digitales,
sera posible descargar e instalar el certificado digital recién emitido.

Para ello, se deben seguir los pasos detallados a continuacion:

1. Ingresar al Portal de Gestion de Certificados Digitales (para mayor
detalle, ver numeral 5 Ingreso al Portal)

2. Seleccionar dentro del menu izquierdo bajo la seccion “Consultas”, la
opcion “Lista de Certificados Emitidos” (para mayor detalle, ver
numeral 7.1 Lista de Certificados Emitidos)

3. Una vez identificado el certificado que se desea descargar e instalar, se
debe presionar el botén “Descargar”.

4. Una vez hecho esto, es posible que se presente una ventana de
“‘Descarga de archivo - Advertencia de Seguridad” como la indicada
seguidamente. En ella, debera presionarse el boton “Abrir”

Descarga de archivo - Advertencia de seguridad E|
iDesea abmr o guardar este archivo?

Mombre:  certificado, cer
Tipo: Certificado de sequridad, 2,19 KB
De: wwan, sugeval Fi.cr

\_>l Akbrir ][ Guardar ]I Cancelar

Loz archivos procedentes de Intemet pueden ser dtiles, pero este
o tipo de archivo puede dafiar potencialmente su equipo. 5ino confia

eh el arigen, no abra ni quarde este software. ; Cual ez el iesqa?

5. Seguidamente, se presentard una ventana de bajo el nombre
“Certificado”, dentro de la cual se debera presionar el boton “Instalar
certificado”
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Certificado E| El

=eneral | Detalles | Ruta de certificacién

B ; .
Informacidn del certificado

Este certificado esta destinado a los siguientes propositos:

*Firma de docurmenta

Enviado a: Corporacion Fischel 5.4, (d)
Emitido por CA-5GY

Yalido desde 13012005 hasta 13/01/2007

> [ Instalar certificado. ..

6. Esto iniciara un “asistente de importacion de certificados” que guiara
al usuario en el paso a paso de la instalacion del certificado digital y
solicitara una serie de parametros de importacion. En la ventana de
presentacion del asistente, presionar el botén “Siguiente”.

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados,

Un certificado, que se emite por una entidad emisora de
certificacidn, es una confirmacidn de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el rea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar.

Siguiente = l [ Cancelar
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7. En el paso “Almacén de Certificados”, dejar la opciéon marcada por
omision (“Seleccionar automaticamente el almacén de certificados en
base al tipo de certificado”) y presionar el boton “Siguiente”

Asistente para importacion de certificados g|

Almacén de certificados
Los almacenes de certificados son dreas del sistema donde se quardan los certificadas,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificado.

|: (=) Seleccionar automaticamente el almacén de certificados en base al tipo de certificado

() Colocar todos los certificados en el siguiente almacén

’ < Atras ” Siguiente:=] [ Cancelar l

8. En el paso “Finalizacion del Asistente para importacion de
certificados”, y presionar el boton “Finalizar”

Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados,
Ha especificado la siquiente configuracidn:

Almacén de certificados seleccionado  Determinado de fc
Caonkenidao Certificado

< Atras ” Finalizar ] l Cancelar
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7. Una vez hecho esto, deber4 aparecer un mensaje indicando: “La
importacion se completd correctamente”

Asistente para importacion de certificados g|

\14) La importacion se completd correctamente.,

Anexo 5: Instrucciones para descargar e instalar los
certificados digitales de las Autoridades Certificadoras de
SUGEVAL.

El siguiente instructivo describe el procedimiento a seguir para registrar
los certificados digitales de SUGEVAL como elementos de confianza
dentro del repositorio de certificados de la estacion de trabajo del usuario
final entiéndase, el encargado de firma y el encargado de acceso a la
Ventanilla Virtual).

Registro del certificado digital “SUGEVAL Autoridad
Certificadora Primaria“

1. Una vez que el certificado ha sido descargado del Portal (para mayor
detalle de como obtener el certificado, ver el numeral 9 Descargas del
presente documento), se debera dar doble clic sobre el archivo
descargado, el cual presentard una ventana como la indicada
seguidamente:
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Certificado E| Fg|

General |Detalles Ruta de certificacian

@x’ Informacion del certificado

no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
cettificados de la raiz de confianza.

Este certificado raiz de la entidad emisora de certificados <

Enviado a: SUGEYAL Autoridad Certificadora Primaria

Emitido por SUGEVAL Autoridad Certificadora Primaria

vilido desde 03/08/2003 hasta 03(08/2013

> Instalar certificado...

2. En esta ventana de advertencia, se indicara al usuario que el
“...certificado de la entidad emisora de certificados no es de confianza.
Para activar la confianza, instale este certificado en el almacén de
entidades emisoras de certificados de la raiz de confianza”. Los pasos
subsiguientes, permitiran completar lo indicado en las propiedades del
certificado. En esta ventana, debera presionarse el botén “Instalar
certificado”

3. Esto iniciara un “asistente de importacion de certificados” que guiara
al usuario en el paso a paso de la instalacion del certificado digital y
solicitarad una serie de parametros de importacién. En la ventana de
presentacion del asistente, presionar el boton “Siguiente”.

p. 47



Guia de Usuario del Portal de Gestién de Certificados Digitales
Superintendencia General de Valores

Asistente para importacion de certificados §|

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, liskas de
confianza de certificados v listas de revocaciones de
cettificados desde su disco & un almacén de certificados,

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacian que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los cettificados,

Haga clic en Siguiente para continuar.

[Siguiente>l ’ Cancelar ]

4. En el paso “Almacén de Certificados”, debera seleccionar la opcion
“Colocar todos los certificados en el siguiente almacén” y presionar
el boton “Examinar”

= =
Asistente para importacion de certificados g|

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificadas, o bien es
posible especificar una ubicacidn para el certificado.

() Seleccionar automaticaments el almacén de certificadas en base al tipa de certificada

> (%) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Examinar...

[ < Atrés ” Siguiente::] [ Cancelar ]

5. Esto presentara una ventana indicando “Seleccionar almacén de
Certificados”. Dentro de ella, se debera marcar “Entidades emisoras
raiz de confianza”) y presionar el boton “Aceptar”.
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r — =
Seleccionar almacen de certificados |1|fg|

Seleccione el almacen de certificados que quisre usar,

23 personal A
[ >:| Entidades emisoras raiz de confianza

Confianza empresarial

(22 Entidades emisoras de cert. intermedias
(22 Editores de confianza
[T rartificadns an los e i ca cocfia

< | >

| £

[ImMastrar slmacenes fisicos

I Acepkar ][ Cancelar ]

6. Dentro del paso “Almacén de Certificados”, ya se podra observar la ruta

indicando “Entidades emisoras raiz de confianza”. Presionar el botdn
“Siguiente”

1
Asistente para importacion de certificados &l

Almacén de certificados

Los almacenes de certificados son reas del sistema donde se quardan |os certificados,

‘Windows puede seleccionar autormaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificada,

() Seleccionar automaticamente el almacén de certificados en base al tipo de certificada
(#) Colocar todos Ios certificados en el siguiente almacén

Almacén de certificados:

| Entidades emisoras raiz de confianza | I Examinat. ..

[ < Akras ” Siguiente>l [ Cancelar ]

9. En el paso “Finalizacion del Asistente para

importacion de
certificados”, y presionar el boton “Finalizar”
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1
Asistente para importacion de certificados E|

Finalizacion del Asistente para
importacion de certificados

Ha completado con xito el Asiskente para importacion de
certificados.

Ha especificado la siguiente configuracian:

Almacen de certificados seleccionado por el usuario  Enti
Contenido Cert
< | >

[ < fikras ” Finalizar l [ Zancelar ]

10. Inmediatamente se presentard una ventana de “Advertencia de
Seguridad” indicando que se esta a punto de instalar un certificado que
afirma representar a SUGEVAL Autoridad Certificadora Primaria. En este
punto, debera presionar “Si” para proceder con la instalacion del
certificado.

Advertencia de seguridad .

r Esta a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma representar a:
-

'

SUGEYAL Autoridad Certificadora Primaria

Windows no puede validar que el certificado procede realments de “SUGEVAL Autoridad Certificadora Primaria”,
Pongase en conkacko con "SUGEYAL Autoridad Certificadora Primaria® para confirmar su origen, El siguiente ndmero e
ayudara en este proceso:

Huella digital (shal): 44037917 1096E15E DAB39258 41C45342 DCATZ7ED
Adwertencia:
Siinstala este certificada de raiz, Windows confiara autométicamente en cualquier certificada emitido por esta CA, La

inskalacion de un certificado con una huella digital sin confirmar supone un riesgo para la seguridad, Al hacer clic en
"SI, asume este riesga.

éDesea instalar este certificado?

8. Una vez hecho esto, debera aparecer un mensaje indicando: “La
importacién se completd correctamente”

Asistente para importacion de certificados g|

\12 La importacion se completd correctamente.,
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Registro del certificado digital “SUGEVAL SubCA Entidades
Externas*“

1. Una vez que el certificado ha sido descargado del Portal (para mayor
detalle de como obtener el certificado, ver el numeral 9 Descargas del
presente documento), se debera dar doble clic sobre el archivo
descargado, el cual presentara una ventana bajo el nombre
“Certificado”, dentro de la cual se debera presionar el botén “Instalar
certificado”

Certificado E| E| |

General |Detalles Ruta de certificacidn

®,
Informacion del certificado

Este certificado esta destinado a los siguientes propisitos:
+Todas las directivas de la aplicacion

Enviado a:  SUGEVAL SubCA Entidades Externas

Emitido por SUGEYAL Autoridad Certificadora Primaria

valido desde 12/05/2003 hasta 12/08/2008

> Instalar certificada. ..

2. Esto iniciara un “asistente de importacion de certificados” que guiara
al usuario en el paso a paso de la instalacién del certificado digital y
solicitara una serie de parametros de importacion. En la ventana de
presentacion del asistente, presionar el botén “Siguiente”.
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Asistente para importacion de certificados §|

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, liskas de
confianza de certificados v listas de revocaciones de
cettificados desde su disco & un almacén de certificados,

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacian que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los cettificados,

Haga clic en Siguiente para continuar.

[Siguiente>l ’ Cancelar ]

3. En el paso “Almacén de Certificados”, debera seleccionar la opcidn
“Colocar todos los certificados en el siguiente almacén” y presionar
el boton “Examinar”

==Y
Asistente para importacion de certificados §|

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificadas, o bien es
posible especificar una ubicacidn para el certificado.

() Seleccionar automaticaments el almacén de certificadas en base al tipa de certificada

> (%) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Examinar...

[ < Atrés ” Siguiente::] [ Cancelar ]

4. O presentara una ventana dicando ele onar almacén de
Certificados”. Dentro de ella, se debera marcar “Entidades emisoras
de cert. intermedias”) y presionar el boton “Aceptar”.
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Seleccionar, almacén de certificados |1|rz|

Seleccione el almacén de certificados que guiere usar.

2 Persanal -~
[Z Entidades emisoras raiz de confianza
N 21 Confianza empresarisl

88 | Ertidades emisoras de cert. intermedias
Il -1 Editores de confianza
77 ertificadns n lns aie nn <e confia

< |

[IMastrar almacenes fisicos

I Areptar l [ Cancelar ]

5. Dentro del paso “Almaceén de Certificados”, ya se podra observar la ruta
indicando “Entidades emisoras de cert. intermedias”. Presionar el
botén “Siguiente”

7 |
Asistente para importacion de certificados E|

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacian para el certificado,

() Seleccionar automaticamente el almacén de certificados en base al tipo de certificado

]

(%) Colocar kodos los certificados en el siguiente almacén

Almacén de certificados:

| Entidades emisoras de cert, inkermedias | [ Examinar...

[ < Akras ” Siguiente>l [ Cancelar l

6. En el paso “Finalizacion del Asistente para importacién de
certificados”, y presionar el boton “Finalizar”
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1
Asistente para importacion de certificados g|

Finalizacion del Asistente para
importacion de certificados

Ha completado con xito el Asiskente para importacion de
certificados.

Ha especificado la siguiente configuracian:
Almacen de certificados seleccionado por el usuario  Enti

Contenido Cert
< >
[ < fikras ” Finalizar l [ Zancelar ]

9. Una vez hecho esto, debera aparecer un mensaje indicando: “La
importacion se completd correctamente”

Asistente para importacion de certificados g|

\14) La importacion se completd correctamente.,
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